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INSTRUCOES PARA ASSINAR DIGITALMENTE DOCUMENTOS COM O CARTAO DO CIDADAO

I. Microsoft Office 2003 ou anterior
Il. Microsoft Office 2007

lll. Microsoft Office 2010

IV. OpenOffice

Pré-requisitos:
— Leitor de cartdo Smart Card
— Cartdo de Cidadao

1. Microsoft Office 2003 ou anterior:

1. Apds redigir e gravar o seu documento, aceda ao menu Ferramentas > Op¢des > Seguranca:

Registar akterages Informagdes do utilizador Compatibilidade Loc. dos ficheiros
Ver Geral Editar Imprimir Guardar Seguranca Orbografia e gramatica

Opgfies de encriptagdo de ficheiros para este documento

Paleviapasseparashri: |

Opgéies de partilha de ficheiros para este documento

Palavra-passe para modicar:

[[J Recomendado o modo s6 de leitura

[Asshatulasﬂigla\s... ] [Ernteger documento... ]

Opedies de privacidade
[¥] Remover informagdes pessoais das propriedades do ficheiro ao guardar
[ Avisar antes de imprimir, guardar ou enviar um ficheiro que contenha comentérios ou akteragdes registadas
Armazenar ndmero aleatério para melhorar a exactiddo de intercalagdo
Mastrar & marcagio oculta ao abrir ou a0 quardar

Segurana de macros

Ajuste o nivel de sequranga relativamente & abertura de ficheiros que podem conter [ sequranca de macros...
virus de macros e especifique os nomes dos programadores de macros fidedignos. =

2. Clique em Assinaturas Digitais e Adicionar. Selecione o certificado de assinatura:

Select Certificate @@

Select the certificate you want to use,

Issued to Issued by
[EdPaula Andreia da Conceicéo Avila (Autenticac3o)  CartSo do Cidaddo - C..
a (Assinatura)  Cartdo do Cidadgo

< | >

[ ok ][ Cancel H Wiew Certificate ]

3. Ser-lhe-3 solicitado que insira o seu Codigo PIN de Assinatura:

Windoms Secuy

Micros art Card Prowder

Biarse enter your digtal sgnature PIN

. e > e i‘
T C—

ok ][ Gomew

Windows XP Windows Vista / 7
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4. Insira o seu Cédigo PIN de Assinatura e clique “OK”.
5. Podera confirmar que o documento foi assinado através da barra de titulo e do icone no canto inferior direito:

i teste. doc (Assinado, nao verificado) - Microsoft Word

i Fichero Editar Ver Inserr Formatar Femamentas Tabela Janela Ajuda Escreva uma pergunta - X
NEHRASIGRIVEI L DB S| -8OR S QT 100% | e

BB SRS RS R

~
- v
- £
- [Cartio de Cidadio o
. ¥
U zEs %]
Pégina 1 Secglo 1 1/1 Em 2,5cm Lni  Col 1 GRA| RA||EXP 'SUB| Portuguds( 8

1. Microsoft Office 2007

1. Apds redigir e gravar o seu documento, aceda ao Botdo do Office e escolha Preparar > Adicionar uma Assinatura
Digital:

& -

Preparar o documento para distribuicdo
I Propriedades :‘ Z
~ 9= ver e editar propriedades do documento, tais coma Titulo, Autor & ‘Q L

7 Abrir Palavras-chave. 8

Inspeccionar Documento
I I Guardar Pracurar informagdes pessoais ou metadados acultos na

- documenta.

] Encriptar Documento (RN
M Guardar Come » Aumentar a seguranca do dacumento adicionanda encriptacia.
@ﬂ Imprimir N Restringir Permissao . )

Conceder acesso a pessoas restringindo a sua capacidade de »

edicdo, cpia e impressao.

I%r Preparar » ||& Adicionar uma Assinatura Digital

Assegurar a integridade do documenta adicionando uma
assinatura digital invisivel,

E Enyiar »
@ Marcar Como Final

Informar os leitores de que o documento é final e o tornd-lo 56 de

E :‘I- Publicar » lgitura.

Executar Verificador de Compatibilidade
Verificar a existéncia de fundionalidades ndo suportadas por

L
Fechar versdes anteriores do Word.
(2] Opedes doword || X Sair do Word

2. Clique na opgao “Assinar”.

Assinar m

o Consultar as informacdes adicionais sobre o que esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo
serd visivel no conteldo deste documento.

Objectivo para assinatura deste documento:

S

Emitido por:  EC de Assinatura Digital Qualificada do Carto ...

sssrar ] [ conceor |
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3. Introduza o Cartdo de Cidadao no leitor:

“ s Cartdo de Cidadao Kf

' Por Favor introduza o Cartdo de Cidad3o,

| e,

Cancelar

4. Ser-lhe-3 solicitado que insira o seu Cédigo PIN de Assinatura:

Wirndows Se;:uuy g

¥ Cuatadic Fith prodtvs A e @ne muretian ety vecs 2aifeads o on Microsoft Smart Card Provider
+ " r:'~‘¢::’::c- s Cockgo TN e Aermnatar s pars contwue o3 e 3 Plerse enter your digtal signature PIN
Lol Carcwim
“I e o e By sbac e s (a0 v ke s, WA
'“ 1 riorars ¢ vy Chdge FRY @ e Camcrler
g PIN
" i [pov |
Codgo 'V e - - ‘
Clck heve for more ifgrmation
[ ovew | \ = \
LSt | ok || Conew
Windows XP Windows Vista / 7

5. Insira o seu Cadigo PIN de Assinatura e clique “OK”.
6. Podera confirmar que o documento foi assinado através da barra de titulo e do icone no canto inferior direito:

@“ H9-0|= Clique sobre o Botdo do Office [Modo de Compatibilidade] - Microsoft Word o B OER
Base Inserir Esquema de Pagina Referéncias Mailings Rever Ver Programador b e

o Marcado como Final  Um autor marcou este documento como final para desencorajar a edigdo. Editar Mesma Assim X
@_R-I'I'I'Z'I'B'I"t'I'S'I'B'I'?'I'8'I'9'I'10'I'11'I'12'I'13'I'14'I'A'I'16'I'1?'

0o
| — | =

» (&5

13
w o w4

Ll [ [ | »
Pagina: 1 de 1 | Palavras: 17 | Portugués (Portugal) | 2 | = |
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1ll. Microsoft Office 2010
1. Apds redigir e gravar o seu documento, aceda ao menu Ficheiro > InformagGes > Proteger Documento > Adicionar

uma Assinatura Digital:

™ R AR =N Assinatura Digital - Instrugéies

Base Inserir Esquema de Pagina Referéncias Mailings Rever Ver Programador

H Guardar . N L. -
Informacdes sobre Assinatura Digital - Instrucdes
[El Guardar Comao
L:\Balcde do Empreendedor Cartdo de Cidaddo\Assinatura Digital - Instrugdes.docx
E Abrir
ﬁ Fechar -
Permissces
Informagdes I%] Qualquer pessoa pode abrir, copiar e alterar qualquer parte deste
documento.
Proteger
Recentes Decumento -
N Marcar Como Einal
oxe Informar os leitores de que o documento &
final e o torna-lo 5o de leitura,
Imprimir Encriptar com Palavra-passe tenha em conta que este contém:

Exigir uma palavra-passe para abrir este te, nome do autor e dados de imagem

Guardar e Enviar documenta,

pessoas podem efectuar neste documento,

Restringir Permissao por Pessoa
Conceder acesso a pessoas, mas removera  *
capacidade de editar, copiar ou imprimir.

2] Opcdes

9 sair

omatica)
Adicionar uma Assinatura Digital

Assegurar a integridade do documenta
adicionando uma assinatura digital invisivel.

Restringir Edicao
Ajuda Controlar os tipos de alteracdes que as incapacidades ndo conseguem ler

2. Clique na opgao “Assinar”.

Assinar (29

o Consultar as informacdes adicionais sobre o que esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo
serd visivel no contelido deste documento.

Objectivo para assinatura deste documento:

e

Emitdopor:  EC de Assinatura Digital Qualificada do Cartdo ...

[ gssnar | [ conceor ]

3. Introduza o Cartdo de Cidaddo no leitor:

“ s Cartdo de Cidadao ﬁ

Par favor introduza o Cartdo de Cidaddo,

Cancelar
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4. Ser-lhe-a solicitado que insira o seu Codigo PIN de Assinatura:

Windows Secusty &H
.‘.- de de Cidedie x § 4
V' Cuatede: Fith prasivs Al wee sarahios dtiinics auifcadh S 0 ooy Microsoft Smart Card Provider ‘
Cantho de Ot .
g+ 7 A r:'n;wmuuam-uwnugm"-un-u mawas Plerse enter your digtal sgnature PIN,
“ Lk Carcwim
bR / Moy o0 aen beinks st s (S0 s s ks s, WG
“ 1 riordars ¢ e Cidge FPY @ e Camcrler PIN
| |
‘ 1 B |
Codpo N e
Clk here for more mfgrmetion
“Cwen | —
= | (5] (o |
Windows XP Windows Vista / 7

5. Insira o seu Cddigo PIN de Assinatura e clique “OK”.

6. Podera confirmar que o documento foi assinado através da barra de titulo e do icone no canto inferior direito:

| H9-0|+ Clique sobre o Botdo do Office [Modo de Compatibilidade] - Microsoft Word o B R
Base Inserir Esquema de Pagina Referéncias Mailings Rever Ver Programadar 2 e

o Marcado como Final  Um autor marcou este documento como final para desencorajar a edicdo. Editar Mesmao Assim
) S S S RO AR S A SR NN R ¥ S X K SO O S XS v A

0o
| — T

v [ >

@

L]

4
——
“ 0 w4

] [ M | »
Pagina: 1 de 1 | Palavras: 17 | Paortugués [Portugal) | 2 | | ||§|§ 3 100%

V. OpenOffice

1. Apds redigir e gravar o seu documento, aceda ao menu Ficheiro > Assinaturas Digitais:

~ome1 - OpenOffice.org Writer

iar Yer [nssric Formster Tabsla Feramentss Jansls Auda
: \ gt =
: o P HR Pl R & -3 QE
Doaprertosrecentes bnowronan | 16| |(8)/(1) (@) |E||F ¥ B

2 - R R T o R e | e TN

Fechar
Guarder Qules
Guardar como.,, Clr4shiftss
Guardar tudg.

Eme

L]

@ Expotar..
Exportar como FOF...

= "Assinar este documento com o Cartio do Cidadiio

Fré-visuskzag3o o navegader
Pré-visualzar pigna
Igei.. Culep
Defiri;fes de impressora...

S QHQ

_ 5
. D)
2 E

< >
| Pagnalll Prodefricho 100% INSER | PAD | *

@
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2. Clique na opg¢do “Adicionar”:

Assinaturas digitais

O conketxdo do documento fol assinado por:
| assinado por |Emitido peto 1D digtal |Data |

3. Devera agora visualizar dois certificados: um de autenticagdo e outro de assinatura. Selecione o certificado que
corresponde a assinatura digital qualificada e de seguida clique em “OK”:

Seleccionar certificado @

Seleccione o certificado que pretende utiizar em assinaturas

[ o ] [ Cancelar ] [ Ajuda ]

4. Cliqgue Novamente em OK.

5. Insira o PIN de assinatura digital quando solicitado:

A Cartao de Cidadao

Y

Cuidado; Esta prestes a fazer uma assinatura electronica qualificada com o seu
fxi Cartdo de Cidad3o.

S5 Por favor introduza o seu Codigo PIN de Assinatura para continuar ou prima o

O
§ 7.
”i‘ bot&o Cancelar.
s Atengio: se apenas desejs autenticar-se num sitio ou servidor web, NAO
4 7 e introduza o seu Cédigo PIN e prima Cancelar,

Codigo PIN  eeee

o Come
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6. Podera confirmar que o documento foi assinado através da barra de titulo e do icone no canto inferior direito:

B teste (Assinado) Office.org Writer
Eibwro Edter Yoo lserr Fomate Tabels Feramertas loels Auds =
B @EEDd A a2 PedRd -4 -2 @R VE+=2E1Q ]

T7 (predairigio | [ Trves tews Ramen “e B0 EFIE 2

s o -

[ R I G PO S R R R R T R R R TV T oo e SIS R N e A

[Assinar este documento com o Cartio do Cidadao
< T — — 3
mux m 100% | INSER || PAD - s o}
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